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Open Source Einplatinenrechner werden in Bildung und Forschung eingesetzt und haben ei-
ne breite Anwendung in weiteren Bereichen wie loT. SBCs haben grosse Bedeutung in der
Ingenieur- und Informatikausbildung, da sie sich gut fir Hands-on Vermittlung komplexer The-
men eignen, und verbessern technische Fahigkeiten, starken das Interesse und Motivation
(Ariza & Baez, 2022).

System on Chip SOC integriert die meisten Funktionen und Komponenten auf einem Chip
(CPU, RAM, GPU, Schnittstellen) urspriinglich fur eingebettete (embedded) Systeme,
heute Mobile Gerate (Mobiles, Tablets), Edge Gerate (IoT) etc. — Gréssenreduktion, ver-
besserte Leistung, tiefer Stromverbrauch, kosteneffizient, jedoch lange Entwicklungszei-
ten und keine Modularitat.

Single Board Computer SBC ist ein Computer auf einer Leiterplatine mit allen erforderlichen
Komponenten und Anschlissen wie CPU, RAM, GPU I/O Schnittstellen etc. — Einfach zu
nutzen, tiefer Stromverbrauch, kosteneffizient, getestete Hardware, tendenziell ginstig,
jedoch schwierig Anpassungen vorzunehmen, weniger Mdglichkeiten als «Multi Board
Computer».

Der Raspberry Pi ist ein preisglnstiger Einplatinencomputer (Single Board Computer SBC)
in Kreditkartenformat zum Experimentieren und Erlernen des Programmierens. Die Motivati-
on fir die Entwicklung des Raspberry Pi war die sinkende Anzahl Informatikstudierender an


https://www.raspberrypi.com
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der Universitat Cambridge und der Rickgang der Informatikkenntnisse der Studierenden. Der
Raspberry Pi wird von der britischen Raspberry Pi Foundation entwickelt seit 2009 entwickelt.

Url: https://www.raspberrypi.com

Raspberry Pi Modelle im Uberblick:

Raspberry Pi 5 (mit 4/8GB RAM ab November 2023)

Raspberry Pi 4 Model B (mit 1/2/4/8GB RAM)

Raspberry Pi 3 Model B+

Raspberry Pi 2 Zero gunstige und kompakte Version (mit/ohne Bluetooth und WiFi)
Raspberry Pi 400 Unit (Tastatur mit integriertem Raspberry Pi)

Raspberry Pi Pico Series flexible und kompakte Microcontroller mit dem RP2040 Chip
Raspberry Pi Compute Module 4 (CM4 mit/ohne eMMC)

Abb. 1: Raspberry Pi Modelle: 1. Raspberry Pi 5, 2. Raspberry Pi 2 Zero, 3. Raspberry Pi
400, 4. Raspberry Pi Pico, 5. Raspberry Pi Compute Module 4, 6. RP2040 Chip

Die Raspberry Pi verfigen Uber General Purpose Input Output GPIO sogenannte Pins, die flr
die Verbindung mit Sensoren und Aktoren verwendet werden kdnnen. Die Stiftleiste mit den
GPIO Pins sind in unterschiedliche Gruppen unterteilt, die unterschiedliche Funktionen haben.
Die GPIO Pins kénnen Uber eine Programmiersprache wie Python oder C angesprochen wer-
den und ermoglichen die Interaktion mit Sensoren oder Aktoren und weiteren Komponenten.


https://www.raspberrypi.org
https://www.raspberrypi.com
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Raspberry Pi
Pinout

JTAG 3v3Power 12C PWM PCM UART GPCLK DPI 1-WIRE Ground "
SDIO  SPI  5vPower WiringPi

Wi 1
[0 ©i moder 38+ vi.3

. 5v Power Browse pinouts for HATs, pHATs and add-ons »
GPIO 2 Data) 3 . 5v Power

GPIO 3 (clock) B> - Ground . .
e o © ceora I2C - Inter Integrated Circuit
Ground © ®  GPIO 15 uarTRX)
GPIO 17 ® &  GPIO 18 pemow
GPIO 27 ® - | Ground

GPIO 22 ®®  GPI023 The 12C pins include a fixed 1.8 kQ pull-up resistor to 3.3v. They are not
3v3 Power .. GPIO 24 suitable for use as general purpose |0 where a pull-up might interfere.

GPIO 2 and GPIO 3 - the Raspberry Pi's 12C1 pins - allow for two-wire
communication with a variety of external sensors and devices.

GPIO 10 (spiomosn ® « ZGiound 12C is a multi-drop bus, multiple devices can be connected to these same two
GPIO 9 (spiomiso) ¢ ® GPI0O25 pins. Each device has its own unique 12C address.

GPIO 11 (spi0 scLx) ®® GPIO 8 (spio ceo)
Ground - ® GPIO 7 (spio ce1)
GPIO 0 €ePROM Data) 27 28 GPIO 1 (EEPROM Clock]
GPIO5 ® - [)Ground S Eritenet sl Sl
GPI06 ®®  GPIO12pwio) e R =

GPIO 13 pwm1) ® - Ground

GPIO 19 (pcmFs) 20 GPIO 16

GPIO 26 ® @ GPIO 20 (pcm oiN)
Ground « ®  GPIO21 powpoun import. smbus

You can verify the address of connected 12C peripherals with a simple one-
liner:

You can then access 12C from Python using the smbus library:

Legend
Orientate your Pi with the GPIO on the
right and the HDMI port(s) on the left

© GPIO ¢ ata(DEVICE_ADDR, 0x00, 0x01

GPIO 0 and GPIO 1 - 12C0 - can be used as an alternate 12C bus, but are
typically used by the system to read the HAT EEPROM.

Receiver/ Transmi tter)

© PCM (puise Code Modulation)
© Ground

O 5V Power) B+
© 3.3V (Power)

Details

* More Information

Abb. 2: links: Die Website https://.pinout.xyz bietet eine interaktive Ubersicht und
Dokumentation der Pinouts der einzelnen Raspberry Pi Modellen, wie beispielsweise welche
Pins die Schnittstelle 12C ansteuern. rechts: Der Befehl pinout liefert direkt Uber das
Terminal das Pinout des Raspberry Pi

Raspberry Pi war von der weltweiten Chip- und Halbleiterknappheit betroffen und hatte seit
2020 tiefe Lagerbestande von elektronischen Komponenten. Die Nachfrage nach Raspberry
Pi ist seit 2020 stark gestiegen und die Produktionskapazitaten konnten nicht erhéht werden.
Die Produktionsengpasse werden sich voraussichtlich ab Ende 2023 verbessern (Upton, 2022).
Die Knappheit fihrte zu einem Preisanstieg von 50% bis 100% bei den Raspberry Pi Modellen
und zu einer Verknappung der Raspberry Pi Modelle. Der Dienst Raspberry Pi Stock Scraper
fihrt eine Ubersicht der Verfligbarkeit der weltweiten Raspberry Pi Lagerbestanden von online
Shops. Der Pi-Shop hat teilweise Kits und Boards in der Schweiz an Lager.

1 Raspberry Pi Image schreiben

Der Raspberry Pi flihrt keinen internen Speicher mit sich, sondern bendtigt eine SD-Karte. Auf
dieser SD-Karte wird das Betriebssystem installiert, respektive als Image auf die MicroSD Karte
geschrieben. Die SD-Karte muss mindestens 8 GB Speicherplatz haben idealerweise 16 GB
oder mehr.

Software: Raspberry Pi - Software
Tutorial: Raspberry Pi - How to set up Raspberry Pi

Raspberry Pi Imager ist die von Raspberry Pi erstellte Software fir das Schreiben von
Images auf eine SD Karte. Der Imager stellt direkt auch weitere Images wie Ubuntu, Medi-
enzentren, 3D Druck etc. zur Verfigung. Alternative Image Burner sind Balena Etcher und
Win32Disklmager.


https://.pinout.xyz
https://rpilocator.com/?country=CH
https://www.pi-shop.ch/bundles-kits
https://www.raspberrypi.com/software
https://www.raspberrypi.com/tutorials/how-to-set-up-raspberry-pi
https://www.balena.io/etcher
https://sourceforge.net/projects/win32diskimager/
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Das Betriebssystem Raspberry Pi OS ist ein auf Debian basiertes Betriebssystem mit Anpas-
sungen fiir die Hardware auf dem Raspberry Pi. Es gibt eine Lite Version ohne Desktop und
eine Desktop Version mit Desktop. Die Desktop Version ist fir den Einstieg empfehlenswert,
da sie die grafische Oberflache bietet und die Konsole. Die Lite Version ist fir den produkti-
ven Einsatz empfehlenswert, da sie weniger Ressourcen bendtigt und somit mehr Ressourcen
fur die Anwendungen zur Verfigung stehen. Dazu muss der Raspberry Pi ber das Netzwerk
erreichbar sein, beispielsweise tber SSH.

Hinweis
Fir die Nutzung am Campus nutzen wir die Desktop Version, da wir die grafische Ober-
flache fur das aktivieren des Internetzugangs bendtigen.

Image schreiben mit Raspberry Pi 64-bit (Desktop Version) und mit den erweiterten Optionen
Voreinstellungen zu SSH (Ja), WiFi (Heimnetzwerk), Konto und unter Sprache die Zeitzone
Europe/Zurich und das das Tastaturlayout CH setzen.

Hinweis
Die Einstellungen kénnen spater in der Konsole mit dem Programm raspi-config ge-
andert werden.

@ Raspbery Pilmager 173 - 0 X | [® respberyriimageriza - 0 X | [® resperypimagerniza - o x

| Betriebssystem X | Betriebssystem X
P P St S Sy 1T M s
| Raspberry Pi 0S (32-bit) recommended applications

A port of Debian Bullseye with the Raspberry Pi Desktop Versffentlicht: 2022-09-22
- | (Recommended) Online - 2.6 GB Download
Raspberry Pi Verdffentlicht: 2022-09-22 | _ ! e
| Online - 0.9 GB Download Raspberry Pi 0S (64-bit)
A port of Debian Bullseye with the Raspberry Pi Desktop
(Compatible with Raspberry Pi 3/4/400)
Versffentlicht: 2022-09-22

Auf Threm Computer zwischengespeichert

Raspberry Pi OS (other)
Other Raspberry Pi OS based images

Other general-purpose 0S
== Other general-purpose operating systems

Raspberry Pi OS Lite (64-bit)
«m A port of Debian Bullseye with no desktop environment

 Raspbery Pilmager 173 — 0 X | | ® vespbenypimagervizs - o x

[ Hostaame: oca

Raspberry Pi s (5 )

(@ Password zur Authentifizierung verwenden
u via Public
Benutzemame und Passwort setzen
SPEICHERN

Abb. 3: Rasperry Pi Imager ausfihren mit (1) Betriebssystem wahlen, (2) Raspberry Pi OS
(Other), (3) Raspberry Pi OS 64-bit, (4) erweiterte Einstellungen wahlen und unter diesen
Voreinstellungen zum Konto, SSH, Zeitzone und Tastaturlayout vordefinieren.

Erweiterte Optionen X

Batriebssystem

rte
RASPBERRY P1 0S (64-BIT) SDHC CARD SCHREIBEN
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2 Raspberry Pi einrichten

Fir das Einrichten des Raspberry Pi wird die SD-Karte mit dem Image in den Raspberry Pi
eingesetzt. Fur das erstmalige Einrichten des Raspberry Pi OS ist ein Bildschirm, eine Tastatur
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Hinweis

Fur Testzwecke kann es sinnvoll sein den Standardkontonamen pi und das Standard-
passwort raspberry zu verwenden. Jedoch sollte der Kontonamen und das Passwort
fur den produktiven Einsatz geandert werden, vor allem wenn der Raspberry Pi mit dem
Internet verbunden ist, beispielsweise mit einem aktivierten SSH Zugang.

Ubung

Raspberry Pi Image auf SD-Karte schreiben

1.
2.
3.

Installiere den Raspberry Pi Imager

Schreibe Raspberry Pi OS 64-bit auf die SD Karte

Aktiviere SSH und setze die Spracheinstellungen (WiFi Name und Password des
Netzwerks von Zuhause oder dem Mobile Hotspot)

SD Karte in den Raspberry einsetzen

Maus, Tastatur und Monitor anschliessen und dann mit dem Netzteil mit Strom ver-
sehen

und eine Maus erforderlich. Verbunden wird der Raspberry Pi Giber die HDMI-Schnittstelle mit
dem Bildschirm und tber die USB Schnittstelle mit der Tastatur und der Maus, dann wird die
Stromversorgung Uber USB-C angeschlossen.

3 WIiFi Verbindung einrichten

Das WiFi Network kann auch Uber den Desktop eingerichtet werden. Das WiFi Symbol in der
oberen rechten Ecke des Desktops zeigt die verfigbaren WiFi Netzwerke an. Je nach Ein-
stellungen muss hierbei noch das WiFi Land cH ausgewahlt werden. Die WiFi Einstellungen
kénnen auch Uber die Konsole mit dem Programm raspi-config vorgenommen werden.
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Gehause 6ffnen und SD Karten Slot 6ffnen

Den Deckel durch leichtes Driicken mit zwei Finger bei (1) horizontal leicht in Pfeilrichtung
driicken, nach einem Klick lasst sich das Gehause aufschieben. Der SD Karten-Slot lasst
sich mit einem Stift in der Einbuchtung (3) mit leichtem Druck in Pfeilrichtung 6ffnen (4).
Das Raspberry Pi Board kann durch ein leichtes Klicken in Pfeilrichtung (5) aus dem
Gehause entfernt werden.

Abb. 4: Gehause 6ffnen, SD Karte wechesln und das Board aus dem Gehéause
entfernen.

Hinweis

Fir die Verbindung mit dem Internet am Campus muss das Netzwerk fhnw-public ausge-
wahlt werden. Im Browser kann tber die Website https://mpp.ict.thnw.ch mit dem FHNW
Login oder Uber das Mobiltelefon die Verbindung hergestellt werden.

@ * %\ ) 2314 € > C @ https/mppictfhnw.ch/c/s/Oecdch27-c144-4
Tum OffWi-Fi n|w e
e 5 56 @ 5
fhnw-legacy sc@® 7 Internet Zugang mit Account
w @ ”::‘ Benutzername e

Password

Nutzungsbedingungen v Anmelden

gelesen und angenommen

Abb. 5: WiFi Verbindung Uber den Desktop auf dem Campus herstellen. Das Netzwerk
fhnw-public wahlen und auf der Website https://mpp.ict.fhnw.ch die Verbindung mit dem
FHNW Account oder via Mobile herstellen.


https://mpp.ict.fhnw.ch
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4 SSH Verbindung herstellen

Abb. 6: Shell Uber die Softwareleiste 6ffnen

Das SSH Protokoll ermoéglicht den direkten auf den Raspberry Pi Gber das Konsolenfenster.
Hierflr wird die IP Adresse des Raspberry Pi benétigt. Die IP Adresse kann Uber das Programm
ifconfig oder ip addr in der Konsole abgefragt werden.

Abb. 7: Die IP-Adresse fur das Wi-Fi ist unter wiano bei inet aufgefihrt. Falls der Raspberry
Pi mit einem Ethernet Kabel mit dem Netzwerk verbunden ist, wird die IP Adresse unter etho0
bei inet aufgeflhrt.

Fur die Verbindung mit SSH zu Raspberry Pi existieren unterschiedliche Clients:

— Direkt Gber die Eingabeaufforderung in Windows mit ssh

— PUTTY https://putty.org (win) ein SSH und telnet client fur Windows (auch portable Nutzung
ohne Installation mdglich)

— Tabby https://tabby.sh (win, mac, linux) ein modernes open source Terminal flr lokale Shell,
Serielle Schnittstelle, SSH und Telnet Verbindungen, File Transfer mit SFTP und Konfigura-
tionsmdglichkeiten (auch portable Nutzung ohne Installation méglich)


https://putty.org
https://tabby.sh

“ w Fachhochschule Nordwestschweiz
Hochschule fiir Architektur, Bau und Geomatik

Session Special Command Window Logging Files Transfer Hangup ?

#R PuTTY Configuration (Save mode: File)
Category:
= Session ~ Basic options for your PuTTY session
"°9|9‘”9 Specify the destination you want to connect to
7 Te"ijca " Host Name (or IP address)
Bel [192.168.1.244
Features Connection type:
- ExtraPuTTY ORaw O Telnet O Rlogin
Settings O Cygtemn
StatusBar
41 FlesTransfer Load. save or delete a stored session
=J- Window Saved Sessions
Appearance
Behaviowr Defaul Seftings
Translation
Selection
Colours
Hypedinks
&=~ Connection
Data
Proxy
Telnet
Rlogin Close window on ext:
- SSH O Aways O Never
Serial o| O Never, AtoConnect
Curtoan
About

Abb. 8: SSH Verbindung mit Putty einrichten

Tabby

Neues SSH Verbindungsprofil mit Tabby erstellen mit der IP Adresse des Raspberry Pi erstel-

len.

1. Unter Einstellungen / Profile & Verbindungen ein Neues Profil anlegen

2. In der Auswahl SSH-Verbindung wahlen

3. Unter Host die IP Adresse Benutzername des Raspberry Pi setzen und speichern

Abb. 9: SSH Verbindung mit Tabby einrichten (1-5) und anwenden (6).

Datentransfer mit SFTP

GENERAL PORTS ADVANCED CIPHERS COLORS LOGIN SCRIPTS

Port

C Neuverbinden @ SFTP ¥ Ports K Losen

has changed.
“pi" user and type ‘passud’ to set a new passuord.

Remote Datentransfer mit SFTP dem SSH File Transfer Protokoll ermdglicht ein einfaches
Verwalten und auch sichern der Daten. Hierbei eignet sich die Software FileZilla oder WinSCP

fir den Datentransfer.


https://filezilla-project.org/
https://winscp.net/eng/docs/lang:de
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In Fillezilla eine SFTP Verbindung Uber Datei/Servermanager herstellen mit Server: <1p
Adresse Raspberry Pi>, Protokoll: sFTp, und bei der Verbindungart normal wahlen und dort
Benutzername und Passwort des Raspberry Pi Users angeben.

[ Raspi - sftp://pi@192.168.1.244 - FleZilla - o X Servermanager X

Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe Neue Version verfugbar!

B = Al o Select Entry: N
Jq ACIP @ ¥ P & & AN ) 27 Allgemein  Erweitert Ubertragungs-Einstellungen  Zeichensatz
Eigene Server
erve mame: asswor ort: inden - ’
s 8 [ Passwort | port [ Verbinger | Server: 192.168.1.244 é I
Staty K i/Desktop.. ~ =
= i Protokoll: SFTP - SSH File Transfer Protocol v
¥
|Staty inhalt fiir */home/pi/Bookshelf"...
Stat. tory /home/pi/Bookshelf
|Staty jes - /r v
ot [\ < [serven [ omerpi v Verbindungsart: | Normal v
B Desktop s 0
) Dokumente 52 home Benutzer: lpl ‘
[ DieserPC R - |
Passwort: [seseeeees |
DateigroBe Dateityp * | Dateiname A
Lokaler D
o ,).,v“' 5 v Kommentare:

New Site New Folder
Server/Lokale Datei Richtung  Datei auf Server GroBe Prioritat  Status
Neues Lesezeichen Umbenennen

Léschen Kopieren

Dateien 0 0 4
oK Abbrechen
%8 Warteschlange: leer oo

Abb. 10: Datentransfer mit FileZilla. Eine neue Verbindung im Servermanager (1) erstellen
unter Server die IP-Adresse des Raspberry Pi setzen mit dem SFTP Prokoll, und bei der
Verbindungsart normal wahlen und Benutzername und Passwort des Raspberry Pi angeben
und mit “Verbinden” (4) die SFTP Verbindung aufbauen und im Hauptfenster (5) Daten
transferieren.

5 Mobilen Hotspot nutzen

Auf Windows kann ein mobiler Hotspot eingerichtet werden, um den Raspberry Pi mit dem
Internet zu verbinden. Hierflr wird die Internetverbindung des Computers tber das WLAN mit
dem Raspberry Pi geteilt. Einen Mobilen Hotspot auf Windows einrichten, den Raspberry Pi
mit dem Netzwerk verbinden und die IP Adressen der verbundenen Raspberry Pi’'s werden im
Reiter Mobiler Hotspot aufgefuhrt.

6 Raspberry Pi Config

Die Grundlegenden Einstellungen des Raspberry Pi kbnnen mit dem Programm raspi-config
vorgenommen werden, entweder Uber die Konsole oder Uber den Desktop. Beispielsweise
kann dort SSH aktiviert werden, das Tastaturlayout gedndert werden oder die Zeitzone ange-
passt werden. Oder weitere Schnittstellen wie 12C, SPI oder UART aktiviert werden.
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Abb. 11: Uber die Konsole raspi-config starten und tiber das Konsolenmenu die
Einstellungen anpassen. Im Beispiel wird Uber das Interface Options Menu SSH aktiviert.

7 Raspberry Pi aktualisieren

Generell empfiehlt es sich den Raspberry Pi aktuell zu halten und vor jeder Installation von
Softwarepaketen folgende Befehle durchzufiihren

sudo apt update
sudo apt upgrade

sudo apt-get clean

8 Raspberry Pi im Netzwerk auffinden

Sobald der Raspberry Pi und auch andere Gerate mit dem Netzwerk verbunden sind kann
deren IP Adresse mit Scanner Tools wie Angry IP Scanner, arp -a[* arp -a listet die IP-
und die MAC Adressen der einzelnen Gerate. Es kann ohne das Auffihren von Hostnamen
jedoch aufwendig werden, die einzelnen Eintrage durchzugehen um zu eruieren. Tipp: arp -a
vor dem Booten des Raspberry Pi ausflihren und ein zweites mal nachdem der Raspberry Pi
vollstandig gebootet hat nochmals und eruieren welche IP Adresse hinzugekommen ist.] oder
nmap gefunden werden. Fur Android und iOS existieren diverse Scanner Apps wie Fing oder
Net Analyzer.

Dienste, die dass Netzwerk durchleuchten wie der Angry IP Scanner sind in grosseren Netz-
werken wie bei Firmen oder Universitaten aus Sicherheitsgriinden blockiert. Fliir den Nutzen
im lokalen Netzwerk zu Hause ist der Angry IP Scanner jedoch ein nitzliches Tool.

10


https://angryip.org
https://www.fing.com/products/fing-app
https://techet.net/netanalyzer
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€2 IP-Bereich - Angry IP Scanner - O X
Scan Gehezu Befehle Favoriten Werkzeuge Hilfe
IP-Bereich: | 192.168.1.0 | bis | 192.168.1.255 | IP-Bereich v| LF
Hostname: | | | Pt I Netzmaske vl P Start =
IP Ping Hostname x
@ 192.168.1.155 1ms -
% 192.168.1.205 9ms _ raspberrypihome |
) 192.168.1.229 3Ims \ .
@ 192.168.1.254 Ims
M\ s~ arn 4 A -~ v
< >
errtig 'Lﬁnzeigen: nur lebende h’hreads: 0

Abb. 12: Beispiel Scan eines lokalen Netzwerks mit dem Angry IP Scanner
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